Schprider

Hyva asiakas ja yhteistybkumppani

Tassa dokumentissa kuvaamme sidosryhmillemme tietoturvallisuuden menettelytapoja, joita
Schneider Electric Finland Oy (SE-FI) noudattaa asiakasrajapinnassa tiedon eheyden,
luottamuksellisuuden ja kdytettavyyden takaamiseksi.

SE-FI turvallisuustoiminnan paamaara on suojata yhtion tila- ja henkildturvallisuutta seka yhtion ja
asiakkaan tieto-omaisuutta kaikkia uhkia (sisdiset, ulkoiset, tahalliset, tahattomat) vastaan. SE-FI
tietoturvallisuuden hallintajarjestelma perustuu erilaisiin tietoturvastandardeihin,
viranomaisvaatimuksiin ja ohjeistuksiin ja se on integroitu luonnolliseksi osaksi yrityksen muuta
johtamisjarjestelmaa (=SE-FI toimintajarjestelmad). SE-FI edellyttdda kaikkien tyontekijoiden
noudatettavan ohjeistusta, ja kuvatut menettelytavat koskevat yrityksen kaikkia liiketoiminta-alueita.

Tietoaineiston luokitteluperusteet:

Tietoturvallisuuden tekijat ovat tiedon eheys (tiedot ovat oikeita, luotettavia ja ajan tasalla),
luottamuksellisuus (tiedot eivat joudu vaariin kasiin) ja kdytettdvyys (tiedot ovat aina
kayttoon oikeutettujen henkildiden saatavissa)

Riskienhallinta ja koulutus:

Tietoturvaan  liittyvia riskeja  analysoidaan ja niihin liittyvia toimenpiteita
kehitetdadn/toteutetaan erilaisten riskienhallintaprosessin tydkalujen avulla.
Reagointi ja omistajuus paatetaan kulloinkin havaitun riskin vakavuuden mukaan.

Turvallisuusasiat ovat osa tyontekijan perehdytysohjelmaa, mutta henkildokunnalle pidetdan
myds saanndllisia turvallisuuskoulutuksia. Naista yllapidetdan rekisteria.

Henkilokuntaan kohdistetun tiedottamisen ja esimiestydn avulla varmistetaan, ettd henkilékunta on
sitoutunut noudattamaan SE-FI tietoturvakdytdant6ja organisaation ja asiakkaiden sekda muiden
sidosryhmien hyvaksi ja ettd henkilékunnalla on riittavat valmiudet tietoturvariskien ja
tietoturvaloukkausten tunnistamiseksi ja torjumiseksi. Kaikki tietoturvarikkomukset, todistetut tai
epaillyt kasitellaan sisdisesti hyvaksytyn prosessin mukaisesti.
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